Hinweisgeberschutzgesetz (HinSchG) — Whistleblower:

Neue birokratische Belastung fir Unternehmer

Am 2. Juli 2023 ist das ,Gesetz fiir einen
besseren Schutz hinweisgebender Per-
sonen” - ,Hinweisgeberschutzgesetz"
(HinSchG)" in Kraft getreten, nachdem
es am 02. Juni 2023 im Bundesgesetz-
blatt verdffentlicht worden ist. Damit wur-
de die EURichtlinie 2019/197 in natio-
nales Recht umgesetzt. Unternehmen mit
mehr als 49 Beschdftigten missen seit-
dem eine Reihe von MafBnahmen ergrei-
fen, um die Anforderungen des Gesetzes
zu erfillen.

Wer ist geschitzi?

81 des HinSchG benennt die zu schiit-

zenden Personen, die sog. Whistleblower

/ Hinweisgeber, beispielsweise: ,Perso-

nen, die im Zusammenhang mit ihrer be-

ruflichen Tétigkeit oder im Vorfeld einer

beruflichen Tétigkeit Informationen iber

VerstsBe erlangt haben und diese an die

nach diesem Gesetz vorgesehenen Melde-

stellen melden oder offenlegen. “ Der Kreis

ist also sehr weit gefasst: aktuell Beschaf-

tigte, Bewerber und nach der EU-Richtlinie

auch ehemalige Mitarbeiter.

Geschitzt werden:

e Hinweisgeber,

e Unterstitzer von Hinweisgebern,

e Personen, die Gegenstand einer Mel-
dung sind,

e dlle, die von einer Meldung betroffen
sind.

Sie werden aber nur geschiitzt, wenn die

vorgeschriebenen Wege - in der Regel

Uber die Meldestellen — eingehalten wer-

den.

Geschiitzt sind alle, die hinreichende

Griinde fir eine Meldung haben, die do-

von ausgehen kdnnen, dass die Vorgénge

der Wahrheit entsprechen. Nur wenn of-

fensichtlich vorsatzlich oder grob fahrlés-

sig unrichtige Nachrichten weitergegeben

werden, greift der Schutz nicht.

Was ist geschitzt?

Geschitzt sind Meldungen tber Versts3e,
die mit BuBBgeldern belegt sind oder im
Strafgesetzbuch genannt sind — und zwar
aus quasi allen Bereichen: Arbeits- und
Gesundheitsschutz, Umweltschutz, Ver-
braucherschutz, Datenschutz, Produktsi-
cherheit, Bestechung, Bestechlichkeit oder
auch wettbewerbsbeschrénkende Abspra-
chen oder Betrug zu Lasten des eigenen
oder eines fremden Unternehmens. Ge-
meldet werden kdnnen nicht nur rechts-
widrige, sondern auch missbrduchliche
Handlungen.

Dies bedeutet, dass zum Beispiel eine fal-
sche Widerrufsbelehrung nicht nur abge-
mahnt werden kann, sondern auch von
der Meldestelle (des Unternehmens) mit
moglicher Weiterleitung an die Behor-
den untersucht werden muss, wenn ein
Whistleblower den Verstof3 meldet.

Wo wird gemeldet?

Ein Unternehmen, das mindestens 50
Beschaftigte hat, muss eine Meldestelle
einrichten (§12 HinSchG). Beschaftigte
sind Arbeitnehmer, Azubis, Leiharbeiter
oder Handelsvertreter. Fir Unternehmen
mit 50 — 249 Beschaftigten gilt als Ein-
richtungstermin der 17.12.2023 (§42
Abs. 1 HinschG). Wer mehr als 250 Mit-
arbeiter hat, musste die Meldestelle schon
zum 02.07.2023 einrichten. Allerdings
gibt es eine Ubergangsregelung, die be-
sagt, dass eine fehlende Meldestelle sechs
Monate lang, also bis zum 01.12.2023,
nicht mit einem BuBgeld belangt wird
(8§42 Abs. 2 HinschG).

Interne oder externe
Meldestellen

Das Bundesamt fiir Justiz (Bf)), eine Bun-
desoberbehdrde im Geschaftsbereich des
Bundesministeriums fiir Justiz wird im Ge-
setz als externe Meldestelle genannt

(§19).

https://www. bunde5|us
tizamt.de/DE/Meldestel- S&rdais:
ledesBundes/Meldestelle [EiEzaetmE:
desBundes_node.html gibt

es eine Méglichkeit, auf verschiede-
nen Wegen die externe Meldestelle
zu kontaktieren.

Weiterhin gibt es die Meldestellen
bei der Bundesanstalt fur Fi-
nanzen (BaFin): https: =5
//www.bafin.de/DE/ <
Die BaFin/Hinweisgeber- ==
stelle/hinweisgeberstelle_ [=]
node.html und dem Bun-
deskartellamt:
https://www.bundeskar- ElpsEss
tellamt.de/SharedDocs/ ¥E:emk
Kontaktdaten/DE/Exter-
ne_Meldestelle.html.

Das Ministerium weist aber darauf hin,
dass haufig eine Meldung bei einer

internen Meldestelle schneller zu einem
Erfolg fihren kann, da die entscheidenden
Personen besser erreicht werden kénnen.
Eine interne Meldestelle kann bei
Unternehmen mit 50 bis zu 249 Mitarbei-
tern auch von Dienstleistern angeboten
werden. Auch die Zusammenarbeit von
mehreren Unternehmen mit einem gemein-
samen Dienstleister ist moglich.

ten Internetqdresse:
https://www.bundes-
justizamt.de/DE/Mel-
destel|edesBundes/Me|deste||e des
Bundes_node.html gibt es Hinweise
zu Informations- und Beratungsmég-
lichkeiten fir Personen, die eine
Meldung machen wollen.

Organisation einer internen
Meldestelle

Es muss eine Person oder Abteilung be-
stimmt werden, die Meldungen entgegen
nimmt und bearbeitet. Diese Person ist
nicht besonders geschitzt, wie z. B.
Datenschutzbeauftragte. Prinzipiell kann
jeder Mitarbeiter fir diese Aufgabe ein-
gesetzt werden, auch neben der eigent-
lichen Tatigkeit. Allerdings darf es nicht
zu Interessenkonflikten fihren. Schulun-
gen missen, falls erforderlich, erfolgen.
Bei der internen Meldestelle missen auch
Informationen fir meldewillige oder auch
nur interessierte Personen bereitgestellt
werden.

Es missen verschiedene Mdglichkeiten
der Kontaktaufnahme erméglicht werden:
Schriftlich, mindlich oder auch persénlich
(§16 HinSchG).

Absolute Vertraulichkeit muss gewdhrleis-
tet sein (§8 HinSchG). Schwierig ist dies
bei E-Mails, da im Normalfall sehr viele



©

Informationen aus den Metadaten erkenn-
bar sind.

Die Meldestelle muss von den eigenen
Mitarbeitern, aber auch von allen, die
in einem beruflichen Kontakt zum Unter-
nehmen stehen, gut erreichbar sein. Die
Informationen zur Vorgehensweise und
den Kontaktméglichkeiten missen leicht
zuganglich sein: z.B. auf der Internetsei-
te und innerhalb des Unternehmens am
schwarzen Brett oder dem Intranet.

Der Eingang der Meldung muss innerhalb
von sieben Tagen dem Hinweisgeber be-
statigt werden (§17 HinSchG).
Innerhalb von drei Monaten nach Mel-
dungseingang missen MaBBnahmen er-
griffen werden und dem Hinweisgeber
muss eine Rickmeldung iber vorgenom-
mene und geplante MaBBnahmen gege-
ben werden.

Der Datenschutz muss gewdhrleistet sein.
Die Dokumentation des Vorganges muss
grundsétzlich nach Abschluss des Verfah-
rens zwei Jahre aufbewahrt werden. Aus-
nahmen sind maglich (§11 HinSchG).
Wenn ein Betriebsrat vorhanden ist, muss
dieser bei der Einfihrung oder Anderung
des Hinweisgeberschutzsystems beteiligt
werden.

Schutz vor Repressalien

Sollte beim Hinweisgeber der Eindruck
entstehen, dass MaBBnahmen des Arbeit-
gebers auf die Meldung zuriickzufihren
sind, und er diesen Verdacht der Melde-
stelle mitteilt, muss der Arbeitgeber bewei-
sen, dass die MafBnahme keine Reaktion
auf die Meldung ist, sondern andere Griin-
de vorliegen. Dies bedeutet, dass Arbeit-
geber alle arbeitsrechtlichen Sanktionen
ausfihrlich dokumentieren sollten, um die
Sanktion besser rechtfertigen zu kénnen.
Nach dem Gesetz sind auch anonyme
Meldungen mdglich. Allerdings sind Sie
nicht verpflichtet, solche Kandle einzurich-
ten, die die Bearbeitung eingehender und
ausgehender anonymer Hinweise ermdg-
lichen. Der sicherste Weg fir anonyme
Meldungen dirfte deshalb ein verschlos-
sener Brief auf Papier sein.

Buf3geld bei Nichtbeachtung

Wird gegen die Regelungen des HinSchG
verstof3en — etwa durch NichtEinrichten
einer Meldestelle oder durch Verschlep-
pen der Termine — dann drohen BuB3gel-
der von 10.000 bis 50.000 Euro. Diese
Sanktionen sollen aber erst sechs Mona-
te nach Inkraftireten des Gesetzes ange-

wandt werden; also ab dem 02.12.2023.

Checkliste zur Einrichtung

einer internen Meldestelle:

e Wie informiere ich iiber die Meldestelle
und die Vorgehensweise?

e Wer verantwortet die Meldestelle?

o Wer ist fir die vertrauliche Bearbeitung
zustandig?

e Wie kann Kontakt von innen und auBen
aufgenommen werden?

e Wie kann man verhindern, dass Mel-
dungen nicht zuerst an die Presse oder
die externe Meldestelle gehen?

e Wie kdnnen missbrauchliche Meldun-
gen minimiert werden?

e Wie werden anonyme Meldungen be-
handelt?

o Wie kann Vertraulichkeit garantiert wer-
den? )

e Welche datenschutzrechtlichen Uber-
schneidungen gibt es?

e Falls vorhanden, den Betriebsrat hinzu-
ziehen.

Schutz der Whistleblower bei
Meldungen auflerhalb der
Meldestellen

Wer (direkt) an die Offentlichkeit geht,
sich an die Presse wendet oder in den
sozialen Medien verdffentlicht, der wird
nur dann durch dieses Gesetz geschitzt,
wenn Gefahr im Verzug ist (Gefdhrdung
der offentlichen Sicherheit, nicht mehr um-
kehrbare Schéden, bei drohender Ver-
nichtung von Beweismitteln) oder wenn
dem Hinweisgeber Repressalien bei einer
Meldung an die Meldestellen drohen.
Auch wenn die Rickmeldung und /oder
Bearbeitung durch die Meldestellen nicht
fristgerecht erfolgt, ist der Gang an die
Offentlichkeit geschitzt.

Représentative Umfrage zum
Meldeverhalten

Auch wenn die Studie der Software-Al-
lianz, die Statista exklusiv vorliegt, aus
dem Jahre 2017 ist, gibt sie einen guten

Einblick in die Bereitschaft, Misssténde zu
melden — nicht nur im privaten, sondern
auch im beruflichen Umfeld. Das Hinweis-
geberschutzgesetz dirfte hier fir steigen-
de Zahlen sorgen.

Das Ergebnis: Von den 2.003 online
Befragten wiirden mehr als die Halfte
(1.237) unangemessenes oder illegales
Verhalten am Arbeitsplatz melden. Das
grofte PHlichtgefihl hatten Arbeitnehmer
bei Fallen von Mobbing oder Diskriminie-
rung — 68% gaben an, hier zu handeln.
Auch bei Betrug oder Diebstahl kdnnte die
Mehrheit der Befragten nicht einfach weg-
sehen, wie die Grafik von Statista zeigt.
Wenn das Unternehmen illegale oder ge-
falschte Software nutzt, wirden allerdings
viele ein Auge zudricken.

Fazit:
Rolf Becker, Rechtsanwalt in Kéln, fasst
in seinem ECC Rechtstipp Nr. 217 die
Sachlage fir Unternehmen wie folgt zu-
sammen: ,Es kommt einiges auf die Unter-
nehmen zu, denn der sachliche Anwen-
dungsbereich der Meldungen ist weit und
umfasst alltégliche VerstsBe. Dabei sollten
Unternehmen interne Meldungen besser
fordern, damit weiterhin mégliche exter-
ne Meldungen unterbleiben. Hierzu sind
klare und leicht zugdngliche Informatio-
nen Gber die Nutzung des internen Mel-
deverfahrens bereitzuhalten. Zudem sollte
man die Geheimhaltungsklauseln in den
Arbeitsvertrédgen priifen, ob sie dem neu-
en Gesetz entgegenstehen und auch die
notwendigen datenschutzrechtlichen Do-
kumentationen (Folgeabschétzung, Ver-
fahrensverzeichnis) ergénzen. Natirlich
droht auch Missbrauch vor allem durch
anonyme bewusste Falschmeldungen.
Hier entféllt allerdings jeder Schutz fir
solche Hinweisgeber. Sorgfalt und Um-
sicht gestevert durch ein umfassendes Ca-
se-Management sind angezeigt.”
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